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QUYET PINH

] Ban hanh Quy ché bao diam an toan, an ninh mang
cho Hé thong Trung tam dir liu cia Vién Han lam Khoa hoc xa hoi Viét Nam

CHU TICH VIEN HAN LAM KHOA HQC XA HOI VIET NAM

Can cur Ludt An toan thong tin mang ngay 19/11/2015;

Can cir Ludt An ninh mang ngay ]2/6/2]8

Can cir Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 cua Chinh phu vé
bao dam an toan hé théng rhong tin theo cdp dd;

Can cir Nghi dinh s6 53/2022/ND-CP ngay 15/8/2022 cua Chinh phu quy
dinh chi tiét mét s6 diéu cua Lugt An ninh mang;

Cdn cit Nghi dinh s6 32/2025/ND-CP ngay 25/02/2025 cua Chinh phu quy
dinh chirc nang, nhiém vu, quyén han va co cau to chic cua Vien Han ldm Khoa
hoc xd hoi Viét Nam,

Can cur Thong tw s6 12/2022/TT-BTTTT ngay 12/8/2022 cua Bo Thong tin
va Truyén théng quy dinh chi tiét va huéng dan mét s6 diéu ciia Nghi dinh s6
85/2016/ND-CP.

Theo dé nghi cua Chanh Van phong Vién Han lam Khoa hoc xa hoi Viét Nam.

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay “Quy ché Bao dam an toan, an
ninh mang cho Hé théng Trung tim dir liéu cta Vién Han 14m Khoa hoc xa hoi
Viét Nam”.

Pidu 2. Quyét dinh nay ¢ hiéu luc thi hanh ké tir ngay ky.

Piéu 3. Chanh Vin phong, Thu trudng cac don vi thude, truc thude Vién
Han 14m Khoa hoc x4 hdi Viét Nam va cac t6 chire, ca nhan c6 lién quan chiu
trach nhiém thi hanh Quyét dinh nay./ 44~

Noi nhan:

- Nhu Diéu 3;

- Lanh dao Vién Han lam;
- Luu: VT, VP.
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QUY CHE
Bio dam an toan, an ninh mang cho H¢ thong Trung tim dir li¢u
cua Vién Han lam Khoa hoc xa hgi Viét Nam
(Ban hinh kém theo Quyét dinh s6 f04/OD-KHXH ngay ¥/ thing A0 nim 2025
cua Chu tich Vién Han lam Khoa hoc xd hoi Viét Nam)

Chuong 1
QUY DPINH CHUNG

Piéu 1. Pham vi diéu chinh va d6i twong ap dung

1. Pham vi diéu chinh

Quy ché nay quy dinh cac yéu ciu trong cong tac quan ly va cac bién phap
nhim bao dam an toan thong tin cho Hé théng Trung tim di liéu ctia Vién Han
lam Khoa hoc xa héi Viét Nam (Vién Han 1am) bao o6m: Pham vi quan ly ve vt
ly va logic tai Trung tdm dir liéu cua Vién Han lam; Céc ung dung, dich vu hé
thdng cung cz“ip; Ngudn nhan luc bao dam an toan thong tin.

2. Béi twong 4p dung

a) Cac don vi thudc, truc thudc Vién Han lam; vién chtrc, nguoi lao dong cua
don vi.

b) Co quan, td chirc, ca nhan co két ndi, str dung Hé thdng Trung tim dit liéu

¢) Co quan, to chirc, cd nhan cung cp dich vu quan 1y, van hanh, duy tri,
phat trién va bao dam an toan thong tin mang phuc vu hoat dong cuia Hé théng
Trung tam dir ligu.

Piéu 2. Giai thich tir ngir

Trong quy ché nay, céc tir ngir dudi day duge hiéu nhu sau:

STT | Thuét ngir viét tat Giai thich
1 Vién Han 1am Vién Han 1am Khoa hoc xa héi Viét Nam
2 Van phong Van phong Vién Han lam
3 Boé KHCN B6 Khoa hoc va Cong nghée
4 ATTT An toan thong tin
5 CNTT Cong nghé thong tin

o N




(R0}

6 VPN  (Virtual  Private | Mang riéng ao
Network)

7 NOC (Network Operation | Trung tdm diéu hanh mang
Center)

8 SOC (Security Operation | Trung tim diéu hanh an ninh mang
Center)

9 MAC  (Media  Access | Dia chi kiém soat truy cép
Control Address)

10 | IP (Internet Protocol) Giao thuc Internet

11 | CPU (Central Processing | B0 xur ly trung tam
Unit)

12 |RAM (Random Access | B6 nhé truy cap ngau nhién
Memory)

13 |DNS  (Domain  Name | Hé théng tén mién
System)

14 |NTP  (Network  Time | Giao thirc déng b thoi gian mang
Protocol)

15 |DHCP (Dynamic Host | Giao thirc cap phét dia chi IP dong
Configuration Protocol)

Dieu 3. Muc dich, yéu cau

1. Muc dich bao dam an toan thong tin.

Béo vé thong tin, hé thdng thong tin trén mang tranh bi truy nhép, st dung,
tiét 10, gidn doan, stra doi hodc phé hoai trai phép nham bao dam tinh nguyén ven,

tinh bao mat va tinh kha dung cua thong tin Hé théng Trung tam dit liéu

bao dam an toan thong tin va hé théng thong tin trong pham vi xir Iy cong viéc
ctia minh theo quy dinh ctia phap luat, huéng dan ctia co quan, don vi c6 tham

2. Yéu cau

a) Co quan, t6 chirc thudc ddi tuong ap dung Quy ché nay cé trach nhiém

quyén va cac quy dinh tai Quy ché nay.

lién tuc trong cac qua trinh nhu sau:

b) Bao dam ATTT la yéu cau bat budc, phai dugc thuc hién thudong xuyén,
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- Thu thap, tao lap, xu ly, truyén tai, luu trir va su dung thong tin, dir liéu.

- Thiét ké, thiét 1ap va van hanh, ning cép, huy bo hé thdng thong tin.

c) Viéc bao dam ATTT Hé thong duge thuc hién mdt cach tong thé, dong
bo, tap trung trong viéc dau tu cac giai phap bao vé, ¢ su ding chung, chia sé tai
nguyén dé toi uru hidu ning, tranh dau tu thira, trung lap.

Dié¢u 4. Nhirng hanh vi nghiém cim

Céc hanh vi bi nghiém cadm quy dinh tai Biéu 7 Luét An toan thong tin mang
va Piéu 8 Luat An ninh mang.

Diéu 5. Phoi hop véi nhirng co quan/to chire ¢6 thAim quyén

1. Pau mdi lién hé, phdi hop vdi céc co quan, to chire ¢ tham quyén quan
Iy vé an toan thong tin:

a) Vién Han 1am giao Van phong Vién Han 1am la ddu méi lién hé, phdi hop
v6i céc co quan, td chire c6 thim quyén quan ly vé an toan théng tin phuc vu viéc
bao dam an toan, an ninh mang cho Hé théng Trung tdm dit liéu cua Vién Han
lam Khoa hoc x4 hoi Viét Nam.

b) Van phong Vién Han 1am lam dau méi, t6 chire thuc hién viéc tiép nhén
va xir Iy cac su cd vé an toan thong tin cua Hé théng Trung tam dir liéu.

2. Pon vi chuyén trach c6 trach nhiém bé tri ddu méi lién hé, phdi hop voi
céc co quan, t6 chirc trong cong tac hd trg diéu phdi xir Iy su ¢ an toan thong tin:
Tly theo muc d6 su ¢b, phdi hop véi cac don vi ¢6 lién quan hudng dan xir 1y,
ng ctru cac sur ¢d an toan thong tin mang.

3. Tham gia cac hoat ddng, cong tac bao dam an toan thong tin khi cd yéu
cdu clia cac co quan, td chirc ¢d thim quyén.

Piéu 6. Bio dam nguodn nhin luwc

1. Tuyén dung

a) Van phong Vién Han lam chiu trach nhiém phéi hop voi Ban Tb chirc cén
bd vé viée tuyén dung can bd vao vi tri 1am vé an toan thdng tin c6 trinh d9,
chuyén nganh vé linh vurc cong nghé thong tin, an toan théng tin, phil hop véi vi
tri tuyén dung;

b) Viéc tuyén dung phai thuc hién theo dung quy dinh, quy trinh tuyén dung
can bo va diéu kién tuyén dung can bo.

2. Trong qua trinh lam viéc



a) Can bo phu trach, chuyén trach chiu trach nhiém thuc hién theo ding néi
quy, quy ché bdo diam an toan thong tin trong viéc quan 1y va van hanh hé théng;

b) Pon vi chuyén trach chiu trach nhiém xay dung ké hoach va dinh ky hang
nam t6 chirc phd bién, tuyén truyén nang cao nhan thire vé an toan thong tin cho
nguoi st dung;

¢) Vian phong chiu trach nhiém xay dung ké hoach va dinh ky hang nam tb
chirc dao tao vé an toan thong tin hang nam cho 03 nhém déi tuong bao gém: can
bo k§ thuat, can bo quan ly va nguoi str dung trong hé théng ctia Vién Han 1am.

3. Cham dut thay doi cong viée

a) Can bd cham dut hodc thay doi cong viéc phai thu hoéi tai khoan, thong tin
duogc luu trén céc phuong tién luu trit, cac trang thiét bi may moc, phan cing,
g ug I may p
phan mém va cac tai san khac (néu cd) thudc so hiru cua to chue;

b) Can bd quan ly thuc hién quy trinh va thuc hién vo hiéu hoa tat ca céc
quyén ra, vao, truy cap tai nguyén, quan tri hé théng sau khi can b théi viéc;

c) Can bd chdm durt hodc thay doi cong viéc phai cam két gitr bi mat thong
tin lién quan dén t6 chirc sau khi nghi viéc.

Chuwong I
BAO PAM AN TOAN THONG TIN TRONG
QUAN LY THIET KE, XAY DUNG HE THONG

Diéu 7. Thiét ké an toan hé thong thong tin

1. Co tai liéu mo ta quy mo, pham vi va db6i tuong su dung, khai thac, quan
ly van hanh hé théng thong tin.

2. C6 tai liéu mo ta thiét ké va céc thanh phan ciia hé thdng thong tin.
3. C6 tai liéu mé ta phuong 4n bao dam an toan thong tin theo cap dd.

4. Co tai liéu mo ta phuong an Iua chon giai phap cong nghé bao dam an toan
thong tin.

5. Khi c6 thay d6i thiét ké, danh gid lai tinh pht hop cua phuong an thiét ké
d6i v6i céc yéu cau an toan dit ra doi véi hé thdng.

Piéu 8. Phit trién phin mém thué khosn

1. Co bién ban, hgp dong va cac cam két doi voi bén thué khoan céc ndi dung
lién quan dén viéc phat trién phan mém thué khoan.

2. Yéu cau céac nha phat trién cung cap ma nguén phan mém.
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3. Kiém thr phan mém trén moi truong thir nghiém trude khi dua vao st dung.

4. Kiém tra, danh gi4 an toan thong tin trudce khi dua vao str dung.

Piéu 9. Thir nghiém va nghiém thu hé théng

I. Thuc hién thir nghiém va nghiém thu hé thong trude khi ban giao va dua
vao su dung.

2. C6 ndi dung, ké hoach, quy trinh thtr nghiém va nghiém thu hé théng.

3. C6 b phéan co trach nhiém thuc hién thu nghiém va nghiém thu hé thémg.

4. Co don vi doc lap (bén thtr ba) hoac bd phan doc lap thudc don vi thuc
hién tu van va giam sat qua trinh thir nghiém va nghiém thu hé théng.

5. Cé bao cdo nghiém thu dugce xac nhén cua bd phan chuyén trach va phé
duyét ctia cht quan hé thng thong tin trude khi dua vao st dung.

Chwong 111
BAO PAM AN TOAN THONG TIN TRONG
QUAN LY VAN HANH HE THONG

Piéu 10. Quén ly an toan mang

1. Quan ly, van hanh hoat dong binh thuong cua hé théng:

a) Bo phan NOC thyc hién giam sat hé théng 24/7 bao dam tinh kha dung
ctia céc thiét bi hé thong;

b) Giai phéap giam sat hé thong thong tin tap trung phai duoc thiét lap ché do
tu dong canh bao dén nguoi quan tri khi cac thiét bi hé théng bi qua tai theo mot
ngudng dugc thiét lap trudc hodc bi dung hoat dong;

¢) Téi thiéu cac thong tin vé hoat dong cua thiét bi hé thdng, bao gom céc
thong tin: trang thai (Up/Down), hiéu nang xt ly (CPU/RAM) va luu luong mang
xu ly theo thot gian thue.

2. Cap nhat, sao luu du phong va khoi phuc sau khi xay ra su c6:

a) Pinh ky hang thang hodc khi c6 thay dbi cau hinh thiét bi hé thng, toan
bé tap tin cu hinh thiét bi hé théng duoc sao luu du phong trén thiét bi va hé
théng luu trir doc 1ap;

b) Tép tin cau hinh cta toan bo thiét bi hé thong phai duge sao luu du phong
theo tirng phién ban khac nhau, duge ma héa va luu trir cing ma kiém tra tinh

nguyeén ven;
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¢) So do thiét ké hé thong vé logic va vat Iy phai duoc cap nhét khi ¢6 su
thay doi vé thiét ké va duoc sao luu du phong theo timg phién ban khéc nhau,
duoc ma hoa va luu trir cing ma kiém tra tinh nguyén ven;

d) C6 thiét bi hodc thiét 1ap hé thong, phan ving luu trir doc lap dé luu trix
tép tin cau hinh, so' d6 hé thong va cac dit liéu khéc phuc vu quan 1y an toan mang;
dir lieu dugc luu trir phai duge phan loai va gan nhan dit liéu, duge ma hoa va luu
trir cing mé kiém tra tinh nguyén ven.

3. Truy cdp va quan Iy cdu hinh hé thong:

a) Chi cho phép truy cép, cau hinh thiét bj hé thong tir ving mang quan tri;

b) Truy cép, cdu hinh thiét bi hé thong tir bén ngoai hé théng phai théng qua
két noi VPN;

¢) Phan quyén truy cdp tir bén ngoai hé théng qua két néi VPN theo dia chi
IP ngudn dbi vdi truy cap quan tri hé théng dbi véi ngudi quan tri va truy cép st
dung tai nguyén, ung dung, dich vu déi véi nguoi su dung;

d) Toan bd thao tac thay doi, thiét 1ap cau hinh thiét bj hé thong phai dugc
ghi nhat ky hé thong;

d) Hé thong thong tin cap d6 2 trd 1én, khi thuc hién truy cép, cau hinh thiét
bi hé théng phai thong qua hé théng quan ly tai khoan dic quyén.

4. Céu hinh t6i uu, ting cuong bao mat cho thiét bj hé thong trude khi dua
vao van hanh, khai thac.

5. Hoat dong quan ly an toan mang thuc hién theo Quy trinh quéan ly diém
yéu an toan thong tin, ban hanh kém theo Quy ché nay tai Phu luc I.

Piéu 11. Quén Iy an toan may chii va ing dung

1. Quan Iy, van hanh hoat déng binh thudng cta hé thong may chi va dich vu:

a) B6 phan NOC thyc hién giam sat hé théng 24/7 bao dam tinh kha dung
ctia hé théng may chu va tng dung;

b) T4i thiéu cac thong tin vé hoat dong ctia may chu va tng dung, bao gom
cac thong tin: trang thai (Up/Down), hiéu nang xu ly (CPU, RAM, Storage) va
luu lwong mang xur ly theo thot gian thurc.

2. Truy cdp mang cua may chu:

a) Tuong lira hé théng va tudng lira may chu phai duogc thiét lap dé quan ly
két ndi mang tir cac dia chi bén ngoai vao may chu theo Gng dung, dich vu may




chi cung cap va dia chi ngudn truy cap. Céc dich vu khac, khong sur dung phai vo
hiéu héa va chan két ndi tir bén ngoai,

b) Tuong lira hé thdng va tuong lira may chi phai duge thiét lap dé quan ly
két n6i mang tir may chu di ra cac mang bén ngoai; chi mé truy cap méy chu theo
hudng di ra doi véi cac dich vu co ban nhu DNS, NTP, céac két ndi khéc phuc cap
nhat hé diéu hanh va céc dich vu nghiép vu cu thé ma may chu yéu cau phai két
ndi ra bén ngoai.

3. Truy cédp va quan tri may chu va img dung:

a) Chi cho phép truy cép, cau hinh mdy chu tir viing mang quan tri; cau hinh
ung dung tir vung mang quan tri hoac nghiép vu;

b) Truy cap, cau hinh may chu va tmg dung tir bén ngoai hé thong phai thong
qua két ndi VPN;

¢) Phan quyén truy cép tir bén ngoai hé thong qua két néi VPN theo dia chi
[P nguén déi véi truy cép quan tri hé théng ddi voi nguol quan tri va truy cap st
dung tai nguyén, tmg dung, dich vu dbi véi nguoi st dung.

4. Cép nhat, sao luu du phong va khéi phuc sau khi xay ra su c6.

a) Khi co thay déi, cap nhat cAu hinh, ma nguén ung dung, toan bd tap tin
céu hinh, ma ngudn tmg dung phai duoc sao luu du phong trén thiét bi va hé thong
luu trir doc lap;

b) Thuc hién luu trang thai anh cua hé diéu hanh 4o héa (take snapshot) tai
thoi diém trude va sau khi cap nhat may chu va ing dung;

¢) Dinh ky hang thang luu trit anh ctia hé diéu hanh may chu trén thiét bi va
hé théng luu trir doc lap.

5. Cai dat, g& bo hé diéu hanh, dich vu, phan mém trén hé thong méy chu va
ung dung.

a) Trude khi cai dat hé diéu hanh, dich vu, phan mém trén hé théng chinh
phai thuc hién cai dit trén méi truong thir nghiém dé danh gia mic d6 an toan, 6n
dinh;

b) Dich vu, phén mém trén may chu ung dung khong phuc vu hoat dong cua
may chu theo churc nang phai g& bo;

¢) Thuc hién luu trang thai anh cua hé diéu hanh ao héa (take snapshot) tai

thoi diém trudce va sau khi g& bo dich vu, phan mém;
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d) Xoéa sach dir liéu cua hé diéu hanh, dich vu, phé"m mém sau khi dugc g0 bo.

6. Két ndi va g& bo hé théng may chu va dich vu khoi hé thong.

a) My chu hé thong phai duge kiém tra, danh gia va xur ly cac diém yéu an
toan théng tin; khéng con ton tai diém yéu mo muc trung binh trd 1én, trude khi
két ndi vao hé thong;

b) May chu phai dugc ciu hinh téi vu va ting cudng bao mat trude khi két
nbi vao hé théng;

¢) Khi g& bé may chu khoi hé thdng, toan bo chinh sach bao mat, cau hinh
hé thong phai dugc g& bo;

d) Toan bo dit liéu, hé diéu hanh may chu phai duge x6a bo trude khi gé bo
maéy chu khoi hé thong.

7. Céu hinh téi vu va ting cuong bao mat cho hé thong méy chu trude khi
dua vao van hanh, khai thac.

8. Hoat dong quan ly an toan may chu va img dung thuc hién theo Quy trinh
quan ly rui ro an toan thong tin, Quy trinh quan ly diém yéu an toan thong tin,
Quy trinh két thuc van hanh, khai thac, thanh 1y hé thong thong tin, ban hanh kém
theo Quy ché nay tai cac Phuc luc I, V, VL.

Piéu 12. Quan ly an toan dir liéu
l. Yéu cau an toan ddi v6i phuong phép ma hoa

a) Toan bd co s& dir liéu, dir liéu nghiép vu cua hé théng khi luu trit trén thiét
bi va hé théng luu trlr doc lap phai dugc ma hda va kem theo ma kiém tra tinh
toan ven;

b) Dit liéu dugc sao luu du phong theo tung phién ban va cé nhat ky ghi lai
théng tin dir liéu sau mdi 1an thuc hién sao luu, du phong;

¢) Do dai cuia khoa bi mét ding dé ma hoa dir lidu t6i thiéu 128 bit.

2. Phén loai, quan ly va str dung khoa bi mat va dir liéu ma hoéa

a) Khoa bi mat st dung dé mi hoa va giai ma dir liéu he théng (tép tin ciu
hinh, anh hé diéu hanh,...) duoc quan ly boi bo phan k¥ thuat quan tri hé théng;

b) Khoa bi mat st dung dé ma hoa va giai ma dit liéu nghiép vu (tép tin dir
liéu, co s& dir liéu,...) dugc quan ly boi b phan nghiép vu tuong ung;

¢) Thong tin khéa bi mat phai duge luu trir ma hoa, kem theo ma kiém tra
tinh toan ven trén thiét bj va hé thong luu trir doc 1ap;
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d) Chi ¢6 b phan/can bd co chire ning cé quyén quan Iy va truy cap khéa bi mét;

d) Thong tin moi khéa bi mat phai ¢é thong tin nhat ky quan 1y, can bd quan
ly tai mdi thoi diém.

3. Co ché mi héa va kiém tra tinh nguyén ven cua dit liéu khong duoc sir
dung khéng duoc ton tai diém yéu an toan thong tin & murc cao do cac to chirc
qudc té hozc Bo Khoa hoc va Cong nghé cong bé.

4. Trao ddi dit liéu qua moi truong mang va phuong tién luu trit phai dugc
ma hoa dép tng yéu cau O trén.

5. Cap nhat dong bo thong tin, dir liéu giita hé théng sao luu du phong chinh
va hé théng phu phai duoc dong bo theo thoi gian thuc;

6. Binh ky hang thang hodc khi ¢6 thay doi cdu hinh trén hé thong thuc hién
quy trinh sao luu du phong: tap tin cdu hinh hé thong, ban du phong hé diéu hanh
may chu, co s& dir liéu; dir liéu, thong tin nghi€p vu va céc théng tin, dir liéu quan
trong khéc trén hé thdng (néu c6) theo quy dinh tai diém 5 Diéu nay.

7. Hoat dong quan ly an toan dir liéu thuc hién theo Quy trinh quan ly an
toan ngudi st dung du cudi, ban hanh kém theo Quy ché nay tai Phu luc IV.

Diéu 13. Quan Iy an toan thiét bi dau cudi
1. Quan 1y, van hanh hoat dong binh thuong cho thiét bi dau cudi

a) Thiét bi dau cudi (may tram va thiét bi ngoai vi) ctia can bo thudce to chirc
khi két ndi vao mang nghiép vu phai dugc quan ly truy cap theo dia chi IP va dia
chi MAC;

b) Trang thai hoat dong (UP/DOWN) cua thiét bi dau cudi phai dugc quan
Iy boi hé théng quan 1y truy cap 16p mang tap trung;

¢) Ngan chan toan bo cac thiét bi dau cudi chua duoc quan ly két ndi vao
mang nghiép vu.

2. Két ndi, truy cép va st dung thiét bi dau cudi tir xa

a) Chi cho phép truy cép, sir dung thiét bi dau cudi tir bén ngoai hé thong
phai théng qua két ndi VPN

b) T4t ca truy cap tir cac thiét bi dau cudi tir cac mang khac nhau trong hé
thdng phai duoc kiém soét truy cap boi tuong lta 16p mang;

¢) Moi méy tram trong mang phai thiét 1ap chirc nang tuong Ita ctia hé diéu hanh;
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d) Moi may tram trong mang phai cai dat phan mém phong chéng ma doc
trude khi két noi vao hé thong.

3. Cai dat, két ndi va g& bo thiét bi dau cudi trong hé thong

b) May tram phai duoc céu hinh toi uru va ting cudng bao mat trudce khi két
ndi vao hé théng;

¢) Toan bo dir liéu, hé diéu hanh may tram phai dugc xda bo trudce khi gé bo
may chu khoi hé thong.

4. Hoat déng quan ly an toan thiét bi dau cudi thuc hién theo Quy trinh quan
ly an toan thiét bi dau cudi, ban hanh kém theo Quy ché nay tai Phu luc I'V.

Diéu 14. Quan Iy phong chéng phan mém doc hai

1. Cai dat, cap nhat, st dung phan mém phong chéng ma doc; do quét, kiém
tra phén mém ddc hai trén may tinh, may chu va thiét bi di dong

a) Méy tinh, méay chu va thiét bj di déng phai dugc cap nhat phan mém phong
chéng ma doc trude khi két ndi vao hé thong;

b) Phan mém phong, chéng ma doc trén may tinh, may chu va thiét b di
dong phai dugc thiét lap ché do tu dong cap nhat d4u hiéu ma doc tir nha cung
cap va ché do bao vé theo thoi gian thuc;

¢) Trién khai giai phap phong, chéng ma doc cé chic ning quan 1y tap trung.

2. Cai dat, str dung phan mém trén may tinh, thiét bi di dong va viéc truy cap
cac trang thong tin trén mang

a) Phdn mém trude khi cai dit trén may tinh, thiét bi di déng phai kiém tra
ma doc;

b) Phin mém trude khi cai dat trén mdy tinh, thiét bi di dong phai x4c thuc
ngudn gdc tir nha san xuat theo ma kiém tra tinh toan ven;

¢) Phin mém sau khi cai dat phai duge xir Iy diém yéu an toan théng tin va
cap nhat 1én phién ban mai nhat;

d) Hé thong phai duoc trang bi giai phap k¥ thuat dé quan 1y va ngan chin
truy cap dén céc trang thong tin doc hai trén mang.

3. Gui nhéan tap tin qua mdi truong mang va cac phuong tién luu trir di dong
phai thuc hién qua kénh két ndi an toan str dung giao thirc ma hoa, xéc thuc khong
duoc ton tai diém yéu an toan thong tin & murc cao do cac t6 chirc quoc té hodc
Bo Khoa hoc va Cong nghé cong bo.

B’ s "
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4. Pinh ky hang ndm thyuc hién kiém tra va do quét phé‘m mém ddc hai trén
toan bo hé théng; thuc hién kiém tra va xu ly phﬁn mém doc hai khi phat hién dau
hiéu hodc canh bao vé dau hiéu phén mém doc hai xuét hién trén hé thong.

5. Hoat dong quan ly phong chéng phan mém doc hai thuc hién theo Quy trinh
quan ly rui ro an toan théng tin, ban hanh kém theo Quy ché nay tai Phuc luc V.

Piéu 15. Quan Iy giam sat an toan hé thong thong tin

1. Quan ly, van hanh hoat dong binh thuong cua hé théng giam sat

a) Bo phan NOC thuc hién giam sat hé théng 24/7 bao dam tinh kha dung
ctia cac thanh phan cua hé théng giam sat;

b) Giai phép giam sat hé thong théng tin tip trung phai duoge thiét 1ap ché do
tr dong canh bao dén ngudi quan tri khi cac thanh phan cua hé théng giam sét bj
qua tai theo mot ngudng dugc thiét lap trudce hodc bi dimg hoat dong;

¢) Téi thiéu céc thong tin vé hoat dong ctia cac thanh phan ctia hé théng gidm
sét, bao gom cac théng tin: trang thai (Up/Down), hiéu ning xir Iy (CPU/RAM)
va luu lugng mang xu ly theo thoi gian thuec;

2. Déi tuong gidm sat bao gdm t6i thiéu bao gom: thiét bi hé théng, may ch,
ung dung, dich vu;

3. Két nbi va guri nhat ky hé théng tir dbi tuong gidm sét vé hé thong giam sat;

4. Truy cédp va quan tri hé théng giam sat chi duoc thyc hién tir ving mang
quan tri; truong hop truy cdp va quan tri tr mang bén ngoai thi phai thong qua
kénh két ndi VPN.

5. Loai thong tin can duoc gidm sat bao gom tdi thiéu cac loai sau: Thong tin
giam sat 16p mang, 16p may chu, 16p tng dung, co s& dit liéu va thiét bi dau cudi.

6. Luu trit va bao vé thong tin giam sat phai duoc luu trit tép trung dy du
céc loai théng tin tai khoan 5 Diéu nay theo thoi gian thuec.

7. Toan b thanh phan trong hé thdng giam sat, may chu, thiét bi hé thong
va g dung phai duoc dong bé thoi gian;

8. B phan SOC thuc hién giam sat giam sat an toan hé thong thong tin 24/7
dé thuc hién theo ddi, gidm sat va canh béo su ¢ phat hién duoc trén hé théng
thong tin.

9. Hoat dong giam sat dugc thuc hién theo Quy trinh quan ly rui ro an toan
thong tin, ban hanh kem theo Quy ché nay tai Phuc luc V.

— e
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Diéu 16. Quan Iy diém yéu an toan théng tin

1. Quan ly thong tin cac thanh phan c6 trong hé thong c6 kha nang ton tai
diém yéu an toan thong tin: thiét bi hé théng, hé diéu hanh, may chu, img dung,
dich vu va céc thanh phan khéc trong hé thong néu cé.

2. Quan ly, cap nhat nguon cung cap diém yéu an toan thong tin; phan nhom
va muc do cua diém yéu cho céc thanh phan trong hé thong da xac dinh

a) Can bo quan tri hé théng ATTT dinh ky ngay 01 1an truy cép va cap nhét
thong tin vé diém yéu an toan thong tin dugc cung cap bai tbi thiéu 02 t6 chire
trong nudc va quéc té;

b) Piém yéu an toan thong tin dugc phan nhém theo mirc dd nghiém trong
(Critical, High, Medium, Low);

¢) Khi phat hién diém yéu an toan thong tin & mirc do Critical Can bd quan
tri hé thong ATTT phai xur Iy trong vong 06 gid;

d) Khi phat hién diém yéu an toan thong tin & mirc d6 High Can bd quan tri
hé thong ATTT phai xtr Iy trong vong 09 gid;

d) Khi phét hién diém yéu an toan thong tin & mtc d6 Medium Cén bo quan
tri hé thong ATTT phai xir Iy trong vong 24 gid.

3. Co ché phdi hop véi cdc nhom chuyén gia, bén cung cép dich vy hd tro
trong viée xur Iy, khic phuc diém yéu an toan thong tin

a) Bén cung cdp phan mém, giai phap, tmg dung phai cé trach nhiém hd tro
xt 1y diém yéu an toan thong tin theo yéu cau cua bén sir dung;

b) Phong CNTT va K§ thuét 1a ddu mdi phdi hop véi cac bén viée phdi hop
xir Iy diém yéu an toan thong tin tir cac nhém chuyén gia, bén cung cap dich vu.

4. Kiém tra, danh gid va xu ly diém yéu an toan thong tin cho thiét bi hé
thong, may chu, dich vu trude khi dua vao sir dung.

5. Binh ky hang nam kiém tra, ddnh gid diém yéu an toan thong tin cho toan
bo hé thdng thong tin; thuc hién quy trinh kiém tra, danh gid, xir Iy diém yéu an
toan thong tin khi c¢6 thong tin hodac nhan dugc canh bdo vé diém yéu an toan
thong tin ddi véi thanh phan cu thé trong hé thong.

6. Khi phat hién diém yéu an toan thong tin ton tai trong hé théng thuc hién
theo Quy trinh Quan ly diém yéu an toan thong tin, Quy trinh truyén thong khung
hoang, ban hanh theo Quy ché nay tai cac Phu luc I, VIL



Piéu 17. Quan Iy sw ¢6 an toan thong tin

1. Bon vi chuyén trach chiu trach nhiém xdy dung phuong an quan ly su co
an toan thong tin bao géom cédc nd1 dung sau:

a) Phan nhém su c¢é an toan théng tin mang theo quy dinh tai Quyét dinh sé
05/2017/QD-TTg cua Tha tuéng Chinh phii ngay 16/3/2017 quy dinh vé hé thong
phuong an tng ctru khén cip bao dam an toan thong tin mang quéc gia; xdy dung
phuong an tiép nhéan, phét hién, phan loai va xir Iy ban dau su cb an toan thong
tin mang, (ng pho su c6 an toan thong tin mang.

b) Tiép nhan, phat hién, phan loai va xur ly ban dau su b an toan thong tin mang;
¢) Xay dung ké hoach tmg phé su cd an toan thong tin mang;
d) Thuc hién giam sat, phat hién va canh bao su c6 an toan thong tin;

d) Thuc hién quy trinh trng cuu su cb an toan thong tin mang thong thuong
(khi sur ¢ & mic d6 thong thuong );

e) Quy trinh Gmg ctru su ¢d an toan théng tin mang nghiém trong (khi sy cd
o muc do nghiém trong);

g) Phdi hop véi co quan chire nang, cic nhém chuyén gia, bén cung cép dich
vu ho trg trong viée xur 1y, khic phuc su ¢d an toan thong tin;

2. Khi xay ra su ¢ an toan thong tin thong thuong thuc hién xir 1y theo Quy
trinh x(r Iy su ¢d an toan théng tin thong thuong, Quy trinh truyén théng khing
hoang ban hanh theo Quy ché nay tai Phu luc II va Phu luc VII.

3. Khi x4y ra su ¢6 an toan thong tin nghiém trong thuc hién xtr ly theo Quy
trinh xtr ly sur ¢6 an toan thong tin nghiém trong, Quy trinh truyén thong khiing
hoang ban hanh theo Quy ché nay tai Phu luc III va Phu luc VII .

4. Pinh ky hang nam t6 chirc dién tap phuong 4n xir Iy su cb an toan thong tin.
Piéu 18. Quan Iy an toan nguoi sir dung dau cudi
1. Quan ly truy cép, st dung tai nguyén ndi b

a) Ngudi st dung déu cudi phai tudn thi cac quy dinh ctia phap luat va quy
dinh tai Quy ché nay khi truy cap, st dung tai nguyén ndi bo;

b) Khong truy cap tur xa vao truc tiép cac may tinh trong mang noi bd cua
don vi. Truong hop, nguoi st dung can truy cap tir xa thi phai truy cdp gian tiép

qua giao thirc mang an toan, ¢6 hd trg ma héa bao méat thdng tin nhu VPN;

¢) Khong két noi céac thiét bi luu trir di dong cua khach bén ngoai vao cac
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mady tinh dé ban cta don vi. Truong hop, nguoi st dung can thiét phai két ni cac
thiét bi luu trir di dong cua khach bén ngoai thi phai dé nghi va duoc bd phén
chuyén trach kiém tra an toan théng tin trude khi thue hién.

2. Quan ly truy cap mang va tai nguyén trén Internet

a) Khong truy cap trang thong tin theo duong link, mé tép tin dinh kem tir
nhing thu dién tir lan dau tién nhén duoc, khong rd nguon giri hodc nghi ngd ¢
thé gy hai. Truong hop, nguoi sir dung can thiét phai truy cép hodc mo tép tin
dinh kém thi dé nghi bo phéan chuyén trach kiém tra an toan thong tin trude khi
truy cap hoac mo tép tin.

b) Khéng truy cép céc trang thong tin khong rd ngudn goc hodc c6 ndi dung
doc hai;

¢) Thiét bi di dong cua nguoi sir dung duoe két ndi vao mang khong day
cong cong ctia don vi nhung khong két ndi thiét bj di dong vao mang ngang hang
v6éi mang mdy tinh dé ban cta cén b. Trudng hop, nguoi str dung can thiét phai
két ndi vao mang ngang hang thi phai dé nghi bo phan chuyén trach kiém tra an
toan thong tin cho thiét bi di dong trude khi thuc hién;

d) Thiét bi di dong khi két ndi vao mang noi bd cua don vi phai duge quan
ly truy cap ra cac vung mang khéc ctia hé théng va mang Internet.

d) Thiét bi di dong phai duoc quan 1y cap phat DHCP theo dia chi MAC (trir
céc thiét bi két ndi vao mang khong day cong cong).

3. Cai dat va sur dung may tinh an toan

a) Pt mat khau cho céc tai khoan cua hé didu hanh theo quy tac: toi thiéu
08 ky tu; bao gém chi hoa, chir thuong, s6 va ky tu dic biét. Binh ky 06 thang
thay d6i mat khau.

b) Khoa may tinh va cac thiét bi ¢ tinh nang twong tu may tinh khi tam thoi
roi khoi vi tri lam viée. Péng céac phién lam viée clia g dung khi da hoan tat,
trir khi d3 ¢6 co ché bao vé thich hop.

¢) Khéng tu v thay ddi cau hinh thiét bi da dugc thiét lap, viéc thay doi phai
thong béo dén bo phan chuyén trach

4. Hoat dong quan ly an toan ngudi st dung dau cudi thuc hién theo Quy
trinh Quan ly an toan ngudi st dung dau cudi, ban hanh kém theo Quy ché nay tai

Phu luc IV.

Piéu 19. Quan Iy rii ro an toan thong tin
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1. Hé théng phai dugc xay dung phuong an Quan ly rui ro an toan thong tin.

2. Phuong 4n Quan ly an toan thong tin phai dugc ban hanh cing Quy ché
bao dam an toan théng tin trudce khi dua hé thong vao van hanh, khai thac.

3. Thuc hién dénh gia va xdy dung phuong an xit Iy rtii ro cho hé théng trudce
khi dua vao van hanh, khai thac.

4. Thuc hién dénh gid va quan 1y rui ro an toan thong tin cho hé thong theo
Quy trinh Quan ly rui ro an toan théng tin, dugce ban hanh kén theo Quy ché nay
tai Phu luc V.

Diéu 20. Két thic van hanh, khai thac, thanh 1y, hity bé

1. Yéu cau ddi véi viée thuc hién két thic van hanh, khai thac, thanh ly, huy
bo hé théng thong tin:

a) Thiét bi CNTT c6 chira dir liéu (mdy tinh, thiét bi luu trd, ...) khi bi hong
phai dugc can bd van hanh kiém tra, sira chira, khic phuc. Phai c6 bién phép kiém
tra, giam sat dam bao khong dé lot 16 thong tin hay lay nhiém ma doc déi voi may
tinh mang ra bén ngoai sua chita, bao hanh.

b) Trude khi tién hanh thanh 1y/loai bo thiét bi cong nghé thong tin cil, phai
ap dung cac bién phap k¥ thuat xod bo hoan toan dir liéu nguoi dung da tao ra,
dam béao khoéng thé phuc hoi.

¢) Céc phuong tién va thiét bi CNTT: May tinh c4 nhan (PC), may tinh x4ch
tay, may chu, cac thiét bi mang, phuong tién luu trlr nhu CD/DVD, thé nha, b
cting phai x6a sach dit liéu khi chuyén giao hoic thay d6i muc dich st dung.

2. Thue hién két thic van hanh, khai théc, thanh ly, hiy bo hé théng thong
tin thuc hién theo Quy trinh két thic van hanh, khai thac, thanh ly, hiy bo hé
thdng thong tin, duoc ban hanh kén theo Quy ché nay tai Phu luc VI.

Chuong IV
TO CHUC BAO PAM AN TOAN THONG TIN

Piéu 21. Trach nhiém ciia Phong CNTT va K§ thuat

1. Phong CNTT va K¥ thuat c¢é trach nhiém: Tham muu cho Lanh dao Vian
phong, Lanh dao Vién Han lam trong viéc xay dung, ban hanh chinh sach, quy
dinh, quy trinh lién quan dén bao dam an toan, an ninh mang; Pé xuét ké hoach
dAu tu, nang cap, duy tri hé thong bao mat va céc giai phap ATTT. Tb chirc giam
sat ndi bd viée tuan thu quy dinh an toan thong tin dbi voi toan bo hé thong, bao

«1L
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gém: giam sat ky thuat (ha tﬁng, mang, may chu, ing dung) va gidm sat tuan thu
(quy trinh, hanh vi nguoi1 dung).

2. T6 chue thue hién céc hoat dong bao dam ATTT cho hé théng Trung tam
di liéu; Thiét lap, van hanh va giam sat 24/7 h¢ théng NOC, SOC, canh bao sém
va phat hién bt thuong; Kiém tra, danh gia dinh ky mtrc d¢ an toan hé théng, XU
ly diém yéu, 156 hong ATTT.

3. Tiép nhan, phan loai va xir Iy su ¢b an toan thong tin theo quy trinh tng
phé di duoc phé duyét; Kip thoi c6 lap, khic phuc, khoi phuc hé thong va diéu
phdi cac luc lugng khi xay ra su cd; Phéi hop véi céc co quan chuyén trach nhu
VNCERT, Cuc ATTT khi xtr Iy su ¢6 nghiém trong.

4. Quan ly tai khoan, phan quyén truy cp hé thong, cap/thu hoi quyén quan
tri va truy cap tai nguyén mang. Dam bao moi hoat déng truy cip duoc kiém soat,
giam sat va ghi nhét ky day dua.

5. Béo cédo dinh ky hodc dot xuét tinh hinh ATTT, su cb, diém yéu, két qua
giam sat cho Lanh dao Van phong, Lanh dao Vién Han lam va co quan co tham
quyén; Luu trir hd so, nhat ky hé thng, tai liéu danh gi, xit ly su c6 theo quy dinh.

6. Ra soat, cdp nhat cac quy trinh, giai phap ky thuat nham nang cao ning
luc bao vé hé théng; Thuc hién kiém tra ndi bo, kiém thir bao mat va dénh gia
hiéu qua cac bién phap dang ap dung.

Piéu 22. Trach nhiém ciia Vin phong Vién Han lam

1. Thuc hién xac dinh cép do an toan hé théng thong tin theo quy dinh tai
Diéu 14 Nghi dinh s6 85/2016/ND-CP ngay 01 thang 7 nim 2016 ctia Chinh phu
vé vé& bao dam an toan hé théng théng tin theo cap do;

2. Thuc hién bao vé hé théng thong tin theo quy dinh cua phap luat va hudng
dan, tiéu chudn, quy chudn an toan thong tin;

3. Dinh ky danh gia hiéu qua cua céc bién phap bao dam an toan thong tin,
bao céo chil quan hé théng thong tin Diéu chinh néu can thiét;

4. Binh ky hodc dot xuét bao cdo cong tac thuc thi bao ddm an toan hé théng
théng tin theo yéu cau ctia chi quan hé thdng thong tin hodc co quan quan ly nha
nuée chuyén nganh cé tham quyén.

Diéu 23. Ché tai xir Iy vi pham

1. Can bd, vién chirc, nguoi lao dong va céac to chire/ca nhan cd lién quan vi
pham Quy ché nay tuy theo tinh chat, marc do s& bi:
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a) Nhic nhé, canh céo, hoac xu ly ky luat theo quy dinh;

b) Thu hdi, han ché quyén truy cap hé thong;

c) Boi thuong thiét hai néu gay ra mat mat dit liéu, gian doan dich vu;

d) Chuyén hd so sang co quan c¢6 thim quyén néu ¢é dau hiéu vi pham phép luat.

2. Tréch nhiém xt Iy vi pham do Van phong Vién Han 1am chu tri, phdi hop
voi Phong CNTT va K§ thuat va cac don vi c6 lién quan.

Piéu 24. Quy trinh kiém toan dinh ky

1. Hé théng Trung tam dir liéu phai duoc kiém toan an toan thong tin dinh
ky it nhat 01 lan/nam; kiém toan dot xuét khi c¢6 su cd nghiém trong hodc theo
yéu cau ctia Lanh dao Vién Han lam.

2. Kiém toéan do bd phén kiém toan ndi bod cta Vién Han 1am hoac don vi
kiém toan ddc lap c6 nang luc thuc hién, bao dam tinh khach quan.

3. Noi dung kiém toén gdém: tuén thi chinh sach, quy ché an toan théng tin;
hiéu qua cac bién phap k¥ thuat, cong nghé; quan ly nhat ky hé thdng; quan 1y su
¢b va rui ro; mirc d6 dap tmg tiéu chuén, quy chuan qubc gia va qudc té (ISO/IEC
27001, NIST, ...).

4. Két qua kiém toan phai dugc 1ap thanh béo céo, kién nghi khac phuc, gii
Lanh dao Vién Han lam va cac don vi ¢6 lién quan dé thuc hién. Viéc khic phuc
sau kiém toan phai dugc theo dai, bao céo két qua hoan thanh.

Chwong V
TO CHUC THUC HIEN

Piéu 25. Xay dung va cong bod

1. Quy ché nay gdbm 05 Chuong, 26 Diéu va co hiéu luc ké tir ngay ky ban
hanh. T4t ca vién chirc, nguoi lao dong trong Vién Han 14m cé trach nhiém thuc
hién nghiém chinh va day du cac diéu khoan cua Quy ché nay.

2. Quy ché nay dugc cong bo trude khi ap dung.

3. Van phong Vién Han lam chiu trach nhiém tuyén truyén, phd bién Quy
ché nay cho toan bd cén bo trong Vién Han l1am.

Pidu 26. Ra soat, cAp nhit, bd sung Quy ché
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1. Binh ky hang ndm hodc khi co6 thay d6i chinh séch an toan théng tin, Van
phong Vién Han 1am kiém tra lai tinh phtt hop va thuc hién ra soét, cap nhat, b6 sung
Quy ché nay.

Trong qua trinh t6 chirc thuc hién, néu c¢é van dé phat sinh méi hoac kho
khan, vuéng mic, cic don vi can phan anh kip thoi vé Van phong Vién Han 1am
dé tap hop, bao cao Chu tich Vién Han 1am stra doi, bo sung cho phtt hop.

2. Vin phong Vién Han 1am phai ¢6 hd so luu lai thong tin phan héi ctia doi
tuong &p dung chinh séch trong qua trinh trién khai, 4p dung chinh séch an toan théng
tin va sau moi lan cap nhat, bo sung Quy ché.

3. Van phong Vién Han 1dm huéng dan, don déc va kiém tra viéc thuc hién
Quy ché nay, hang ndm tong két va danh gia béo cédo Chu tich Vién Han lam./.



. PHULNCI
QUY TRINH QUAN LY PIEM YEU AN TOAN THONG TIN

1. Muc dich

Quy trinh nay nhdm phat hién, danh gid, xur ly va khac phuc cac diém yéu an
toan thong tin trong hé thong cong nghé thong tin cua Vién Han lam KHXH Viét
Nam, dam bao tinh bao mat, toan ven va san sang cua hé thong thong tin.

2. Pham vi 4p dung

Ap dung cho toan bd hé thong thong tin, may chu, thiét bi mang, ung dung,
phan mém va co so dit li¢u thudc pham vi quan ly cua Trung tam dir liéu Vién
Han lam.

3. Can cir thyc hién
- Luat An toan thong tin mang nam 2015;
- Nghi dinh 85/2016/NB-CP vé bao dam an toan hé théng thong tin theo cép do;

- Quyét dinh 3,6 05/2017/QB-TTg vé hé thong phuong an tng ctru khan cép
bao dam ATTT quoc gia;

- Céc tiéu chuan, hudéng dan caa Bé KHCN.
4. Quy trinh thue hién
4.1. Theo déi va cip nhét diém yéu

B0 phan chuyén trach (Phong CNTT & K§ thuat) thuc hién theo ddi hé théng
24/7, thuong xuyén ra soat, cap nhat hang ngay thong tin diém yéu ATTT tu:

- Trung tam Ung cttu khan cép khong gian mang Viét Nam (VNCERT)
- Cuc An toan thong tin

- Bo KHCN

- Céc t6 chirc quéc té (US-CERT, NIST, CVE, v.v.).

4.2. Phan logi va danh gia mirc do nghiém trong

MGdi diém yéu dugc dénh gia theo 4 mirc do:

STT Mire do M0 ta

1. Critical Diém yéu dé khai thac, anh hudng nghiém trong dén
toan bo hé thong, gay gian doan hodc ro ri dit liéu quy
mo 1on.

2. | High Diém yéu c6 kha ning bi khai thac cao, anh hudng lén
dén tinh bao mat, toan ven hoic sdn sang cua h¢ thong.
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Medium Biém yéu c6 mitc d¢ khai thac trung binh, anh huong
han ché hodc can diéu kién dac biét dé khai thac.

4. | Low Piém yéu kho khai thac c6 tac dong nho hodc it anh
huong dén hé thong.

Phan loai dua trén cac yéu td: kha nang khai thac, anh hudng dén hé théng,
muc do thiét hai, d§ pho bién cua hé thong bi anh huong.

4.3. Xir Iy diém yéu theo mirc dp

STT | Thang Mire dg Thoi gian xir ly Trach nhiém
diém toi da

1. 9.0-10.0 | Critical 04-06 gio B& phan chuyén trach
thuc hién ngay

2. 7.0-8.9 High Trong 24 gio B phén chuyén trach
phoi hop don vi van
hanh

3. 4.0-6.9 Medium Trong 3 ngay Lén lich vé 16i dinh ky

4. 0.1-3.9 Low Trong 7 ngay Gop vao dot cap nhat hé
thong

4.4. Bién phdp xir Iy diém yéu

- Ap dung ban vé bao mat, cip nhat hé thong/img dung

- Cau hinh lai hé théng, dong cac cong/rui ro truy cip

- Co lap tam thoti thiét bi/img dung bi anh huong

- Néng cap hodc thay thé thiét bi/phan mém khong con duge hd tro

4.5. Ghi nhat ky va bao cdo

- Tatca céc diém yéu, hanh dong xir Iy phai dugc ghi vao hé thong quan 1y su

cd va diém yéu

- Bao céo dinh ky hang quy hodc dot xudt theo yéu cau cta lanh dao Vién Han
lam hodc co quan quan ly nha nudc

4.6. Két néi véi quy trinh xir Iy sw c6

- Trong truong hop diém yéu da bi khai thac va dan dén sy ¢6 an toan thong tin,
viéc xu ly sé dugc chuyén sang quy trinh xur Iy sur ¢6 an toan thong tin cua Vién Han
lam.
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- Tly theo mirc dd sur ¢o, bd phan chuyén trach ¢6 trach nhiém kich hoat quy
trinh su c6 ngay khi phat hién, dong thoi duy tri viéc khac phuc diém yéu sy ¢6 dé
ngan chan tai dién.

5. Trach nhiém thue hién

- Phong CNTT & Ky thuat: La dau mbi cap nhat, danh gia va t6 chirc xir ly
diém yéu.

- Céc don vi van hanh hé théng: Phdi hop xir ly va khic phuc céc diém yéu trén
he¢ thong minh quan ly.

- Pon vi cung cap dich vu phan mém/ha tang: Phéi hop cung cip ban va, huéng
dan k¥ thuat khi c6 yéu cau.

6. Giam sat va kiém tra

Céc hoat dong quan ly, danh gia va xir Iy diém yéu duoc giam sét boi To
Giam sat va ho tro xu ly su ¢d. To Giam sat va ho tro xur ly su ¢6 thuc hién kiém
tra dinh ky hogdc dot xuat nhdm bao dam tinh khach quan, tranh bo sét hodc danh
gia sai muc do6 diém yéu.

T6 Giam sat va hd tro xir ly su ¢é thuc hién béo cdo két qua gidm sat/kiém
tra gui truc tiép cho Lanh dao Vién Han lam va cdc co quan quan ly nha nudc ¢6
tham quyen (khi 6 yéu cau).

Céc khuyén nghi tir T6 Gidm sat va hd tro xtr 1y su ¢ phai duoc cap nhat
vao quy trinh quan ly diém yéu dé lién tuc cai tién.

7. Ra soat va ci tién

- Quy trinh duoc ra sot dinh ky 6 thang/1an, hodc khi 6 thay doi vé cong nghé,
hé thong hodc yéu cau phap ly.

- Hd so xur Iy diém yéu phai dugc luu trit ti thiéu 03 nam.

e I ..
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QUY TRINH XU LY SU CO AN TOAN THONG TIN THONG THUONG

1. Muc dich

Quy trinh nay quy dinh céc budc xur ly céc su cb an toan thong tin thong
thuong xay ra trong hé thong cong nghé thong tin thude pham vi quan ly cta Vién
Han lam KHXH Viét Nam, nham dam bao nhanh chéng kiém soat, khoi phuc hé
thdng va giam thiéu thiét hai.

2. Pham vi 4p dung

Ap dung cho céc su ¢ an toan thong tin ¢6 mic do anh hudng thap hodc
trung binh, khong gdy gidn doan nghiém trong dén hoat dong chung ctia hé théng
théng tin va khong anh hudng dén an ninh, bi mat nha nudec.

3. Can cir thyc hién

- Luat An toan thong tin mang nam 2015

- Quyét dinh 05/2017/QD-TTg ngay 16/3/2017 ctia Thu tuéng Chinh phu

- Quy ché bao dam an toan, an ninh mang hé théng Trung tdm dit liéu

4. Quy trinh xir Iy sw ¢

4.1. Tiép nhin va ghi nhin sw cé

- Canhan, bg phan phat hién su cd phai lap tuc thong bao cho bd phan chuyén
trach (Phong CNTT & KY¥ thuat).

- BO phéan chuyén trach ghi nhan su cb vao hé thong quan 1y su ¢b, ghi 5
thoi gian, dia diém, mo ta ban dau.

4.2. Phan logi sw co

B§ phan chuyén trach tién hanh danh gia so bd dua theo cac tiéu chi dinh
lwong cua su ¢b thong thuong gom:

- Thoi gian gian doan dich vu: 2h> su ¢ thong thuong >30'

- Pham vi anh huong: Chi anh huéng dén 1 hé thdng khong anh huong dén
cac hé thdng khac. S6 luong ngudi ding bi anh hudng 100 > su ¢6 thong thudong >10
nguoi.

- Céc su cb thong thudng bao gdm: 151 hé diéu hanh, tan cong do quét don

l¢, mat két n6i ngan han, 161 phan mém cuc bg,...
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4.3. Xir Iy sw cé

- Bo phan chuyén trach phdi hop véi don vi van hanh khén truong 4p dung
cac bién phap cd 14p, ngin chan su ¢o lan rong.

- Tién hanh khoi phuc hé théng ve trang thai on dinh hodc cdu hinh an toan
gan nhat.

- Ap dung ban v4, cap nhat hodc cau hinh lai hé thong néu can thiét.

- B6 phan chuyén trach c6 trach nhiém xtt 1y su ¢6 trong khoang 24-72h.

Cu thé dbi véi cac su c¢b thong thudng phd bién nhu:

* Su ¢6 mat két ndi: Bo phéan chuyén trach can thuc hién kiém tra ha téng
mang (switch, router), xac minh két ndi vat 1y, khoi dong lai thiét bi, kiém tra cdu
hinh IP/DNS va khéi phuc dich vu.

« Su ¢6 16i phan mém: Bo phan chuyén trach can xéc dinh tng dung bi 1,
ghi nhan thong bao 15i, thir khoi dong lai img dung/dich vu, cai dat ban va hoac
cap nhat phién ban méi nhét.

* Sy ¢b tan cong do quét: BO phan chuyén trach can xéc dinh ngudn IP tin
cong, chan trén firewall, kiém tra log hé thdng, ra soat 16 héng bao mét va ap dung
bién phép gia co (vé 16i, thay d6i mat khau, ting cudng giam sat).

4.4. Ghi nhit ky va phuc hoi

- Toan bd qué trinh xir ly phai dugc ghi lai trong hé thong nhat ky.

- Khoi phuc dit liéu, dich vu vé trang thai binh thuong, dam bao tinh toan
ven va lién tuc.

4.5. Bao cdo va danh gia sau xwr ly

- Lap béo cdo tong két su ¢d bao gdm nguyén nhan, dién bién, bién phap xir
ly va khuyén nghi.

- Phén tich diém yéu hé thong va dé xuat giai phap phong ngira su cb tuong tur.

- Trinh bao cdo 1én 1anh dao Vién Han 1am hodc co quan co tham quyén néu
can thiét.

5. Trach nhiém thuc hién

- Phong CNTT & K§ thuat: Pau mdi tiép nhan, dénh gia va xir ly su cd.

»
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- Céc don vi van hanh, dau méi quan tri: Phdi hop xir Iy va cung cap thong
tin hd tro.

- Ngudi dung cubi: Béo cdo kip thoi khi phat hién su ¢d, phdi hop xac minh.

6. Ra soat va cai tién

- Quy trinh duoc ra soat dinh ky 6 thang/lan hodc khi c6 su ¢b dic biét phat
sinh.

- Dé xuat cap nhét quy trinh khi ¢6 thay ddi vé cong nghé hodc chinh sach

lién quan.
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QUY TRINH XU LY SU CO AN TOAN THONG TIN NGHIEM TRONG

1. Muc dich

Quy trinh nay quy dinh céc budce xir ly su ¢b an toan thong tin nghiém trong
nham dam bao kip thoi kiém soat, khoanh vung, han ché thiét hai va khoi phuc
hoat dong hé thong thong tin trong thoi gian sém nhat.

2. Pham vi ap dung

Ap dung doi vdi cac su ¢o an toan thong tin ¢6 mire d6 nghiém trong nhu:

Lam gian doan hoat dong cua hé thong trong yeu;

Mat, 16 lot dit liéu quan trong;

Tan cong co chu dich vao hé thong mang;

Cac su ¢ anh hudng dén an ninh, bi mat nha nudc hoac thude nhom su c6 theo

quy dinh tai Quyét dinh 05/2017/QD-TTg.

3. Can cir thwe hién

Luat An toan thong tin mang ndm 2015;

Quyét dinh 05/2017/QD-TTg ngay 16/3/2017 ctia Thi tuéng Chinh phu;

Quy ché bao dam an toan, an ninh mang hé thong Trung tam dir liéu.

4. Quy trinh xir Iy sw ¢6 nghiém trong
4.1. Phat hién va canh bao
- Trong vong 15 phut — 1 gié ké tir khi phét hién dau hiéu bat thuong, ngudi str
dung hodc hé théng gidm sat phai thong bao cho bd phan chuyén trach ATTT,
- B0 phén chuyén tréch sau khi nhan canh béo can khan cép thong bao dén lanh
dao don vi va cac bo phan lién quan.
4.2. Kich hoat quy trinh khan cip
- Trong vong 1 gid ké tir khi nhan thong béo, bd phan chuyén trach phai danh
gid, xdc nhén su ¢b va kich hoat phuong an tmg ctu. Néu xéc dinh 14 su ¢b nghiém
trong thi kich hoat phuong an tmg ctru khan cép.
- Triéu tap nhém Umg ctru sur ¢d gdm céc thanh vién k¥ thuat, quan ly va truyén
théng (néu can).

4.3. Khoanh ving va ngan chdn
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- Thuc hién trong vong 2 gid ké tir khi kich hoat quy trinh khan cép, nham ngan
chan su cd lan rong.
- C6 1ap céc hé thong, phan ving mang b anh huong dé ngan sur ¢ lan rong.
- Ngat két ndi Internet, dimg cac dich vu ¢6 lién quan néu can thiét.
- Giiit nguyén hién trang dé phuc vu phan tich nguyén nhén.
4.4. Phan tich va xit Ij sw co

- Sau khi c6 lap, khoanh ving su ¢6 phai xac dinh nguyén nhan goc ré trong vong

- Phén tich nhét ky hé thong, truy vét ma doc hodc hanh vi bat thudng.
- Xac dinh loai bo téc nhan tin cong.
- Cap nhat ban va, khoi phuc hé thng tir ban sao luu an toan.
4.5. Phoi hop véi cic don vi cé tham quyén
- Phéi hop véi Cuc ATTT, VNCERT hoic céc co quan nha nude ¢6 lién quan
theo quy dinh.
- Trudng hop su ¢6 anh hudng dén an ninh quéc gia, phai bao cdo va phdi hop
xtr Iy theo co ché dic biét.
4.6. Khéi phuc hé thong
- Khéi phuc dén timg phan hé thong theo mirc dd uu tién, dam bao khoi phuc
dich vu thiét yéu trong vong 24-48h tily theo muc do nghiém trong ctia sur cb.
- Kiém tra tinh toan ven va an toan cua dit liéu, dich vu.
- Theo dbi sét sau khi khoi phuc dé phat hién bét thuong.
4.7. Bdo cdo va cdi tién sau sw co
- Lap béo cédo nhanh trong vong 2-4h ké tir khi x4c nhan su ¢d nghiém trong; Bao
cdo chi tiét vé su ¢d giri 1anh dao Vién Han 1am va co quan ¢ tham quyén trong vong 05
ngay lam viée sau khi khéc phuc sur cb.
- Rt kinh nghiém, cap nhat chinh sach va quy trinh phong chéng su ¢d.
- Tb chire dién tap hoac dao tao lai néu can thiét.
5. Trach nhiém thue hién
Phong CNTT & Ky thuat:

- Tong hop dién bién su co, béo cdo nhanh va béo céo chi tiét cho lanh dao
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- Chu tri phan tich nguyén nhén, khoanh ving va khéc phuc su .

- Trién khai cac bién phép k¥ thuat (c6 1ap, khoi phuc, v4 18i, gism sét).

- Théng bao 16i su c¢6 va dur kién thoi gian khac phuc téi cac bd phan va nguoi
dung lién quan.

Lanh daoVén phong phu trach Phong CNTT & K thuét:

- Pam bao céc hoat dong Umg ctru tuan thu quy dinh phap luét, quy ché ndi bo.

- Diéu phdi hoat dong gitta cc bd phéan k¥ thuat va truyén thong

- Tham muu, béo céo voi Lanh dao Véan phong, Vién Han [am vé XU ly trach
nhiém phap ly (néu co).

6. Bao mat va phap ly

- Thét ca thong tin lién quan dén su ¢ nghiém trong phai duge bao mat tuyét déi.

- Khéng tu y cung cap thong tin cho béo chi hosic bén thir ba khi chua dugc phép.

- Tuan thu quy dinh phap luat vé bao vé thong tin, di liéu ca nhan va bi mat nha

nuoc.
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PHULUC3A
KICH BAN XU' LY SU CO MAU

1. Sw ¢b tan cong tir chdi dich vu (DDoS)
« Kiém tra, phat hién: Luu luong tang dot bién, hé théng cham hodc té liét.
» Cac budc xu ly:

- Kich hoat tuong ltra/chéng DDoS, loc luu lugng bat thuong.

- Phéi hop ISP dé chin luu lwong tir ngudn tén cong.

- Co lap dich vu bi tan cong, chuyén sang hé théng du phong (néu co).
* Thoi gian phan Ung:

- 15 phut: canh béo, bao cdo ndi bo.

- 1 gid: ap dung bién phap loc chan, phdi hop ISP.

- 24 ¢i0: khoi phuc dich vu ¢ trang thai on dinh.
2. S ¢6 ma ddc tong tién (Ransomware)

« Kiém tra, phat hién: May chu/may tram bi ma hoa dir liéu, xuét hién thong bao
doi tién chude.

» Cac budc xu ly:
- Ngit két ndi ngay may bi nhiém khoi mang.
- Phén tich bién thé ransomware, loai bo ma doc.
- Khoi phuc dit liu tir ban sao luu an toan.

- Va 16 hong va tang cuong giam sat.

* Thot gian phan Ung:
- 30 phut: ¢6 lap hé théng bi nhiém.
- 4 gio: trién khai khoi phuc dit liéu tir backup.
- 2448 gi0: khoi phuc toan b dich vu.
3. Sw ¢b mat dién tai trung tAim dit liéu
« Kiém tra, that hién: Toan bo hé théng/dich vu ngimg hoat déng do mat ngudn.
» Cac budc xu ly:
- Kich hoat UPS va may phat dién du phong.
- Uu tién duy tri hé thng trong yéu (mang 15, may chu dich vu cong).

- Thong bao cho don vi quan 1y co s ha tang dé xir ly sur ¢ nguon dién
chinh.

 Thoi gian phan Ung:
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- Ngay lap ture: chuyén sang nguon du phong.
- 1 gi0: xac nhan kha nang duy tri bang nguén dy phong.

- Trong vong 24 gio: khoi phuc dién ludi on dinh, dua hé théng van hanh
binh thuong.

4. Sy c0 mat dir liéu quan trong

» Kiém tra, phat hién: Hé thong bao 15i, dir liéu bi x6a nham hodc hong do su co
luu trix.

» Cac budce xu ly:
- Kiém tra hé thng sao luu gan nhat.
- Khoi phuc dit liéu tur backup.

- Ra so4t nguyén nhén va ngan chan lap lai (quyén truy cép, cau hinh luu
trir).

 Thoi gian phan tng:

- 1 gio: x4c dinh pham vi mat dit liéu.

- 4 210: khoi phuc dir liéu tir backup.

- 24 gid: kiém tra toan ven, dua hé thong vé trang thai binh thuong.
5. Sw ¢6 19 lot tai khodn quan tri

« Kiém tra, phat hién: Tai khoan quan tri bi truy cap trai phép hodc xuét hién log
dang nhap bat thuong.

« Cac budc xu ly:
- Ngay lap tic khoa tai khoan bi 19.
- Thay d6i mat khu, trién khai xac thuc da yéu to.
- Kiém tra log dé x4c dinh hanh vi truy cép trai phép.
- Vé céc 16 hdng lién quan.
* Thoi gian phan ung:
- 30 phut: khoéa tai khoan, thay dbi mat khau.
- 4 gid: ra soét log, ngan chan truy cap bét thuong.
- 24 gi0: khoi phuc vén hanh an toan.
6. Sw ¢6 tin cong khai thac 16 hong ing dung web

« Kiém tra, phe}t hién: Hé théng ung dung co log tAn cong SQL Injection, XSS
hodc hanh vi bat thuong.

« Céc budc xu ly:
- Ngat két noi ing dung bi tan cong khoi Internet (néu can).

- Va 10 hong hodc cdp nhat ban vé an ninh.
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- Khoi phuc hé thong tir ban sao luu an toan.

- Tang cuong giam sat va cap nhat tuong lira ing dung web (WAF).

* Thoi gian phan tng:
- 1 gio: ngat két noi hodc chan tan cong.
- 4 gio: trién khai ban va, kiém tra tinh toan ven dir liéu.

- 24 ¢10: dua Umg dung hoat dong tr¢ lai an toan.

S a4
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QUY TRINH QUAN LY AN TOAN NGUOI SU DUNG PAU CUOI
1. Muc dich
Quy trinh nay quy dinh cic bién phap dam bao an toan thong tin dbi voi
nguoi st dung dau cudi trong qua trinh truy cap, st dung hé thong mang, tai
nguyén va thiét bi thudc Trung tam dir li¢u cua Vién Han lam KHXH Viét Nam.
2. Pham vi ap dung
Ap dung ddi v6i tit ca can bo, vién chire, nguoi lao dong, t chirc va ca nhan
¢ quyén truy cp, str dung cac thiét bj dau cudi va tai nguyén mang ctia hé théng
Trung tam dix ligu.

3. Can cir thyc hién

Luéat An toan thong tin mang nam 2015
Quyét dinh 05/2017/QD-TTg ngay 16/3/2017

Quy ché bao dam an toan, an ninh mang hé théng Trung tam dit liéu

4. Ngi dung quy trinh

4.1. Quan ly truy cdp va s dung tai nguyén

- Nguoi sir dung dau cudi phai tuan tha day du cac quy dinh vé bao mat thong
tin, khong truy cép trai phép vao céc tai nguyén khong thudc pham vi trach nhiém.

- Khéng truy cép tir xa truc tiép vao may tinh ndi bd, chi duoc truy cap gian
tiép qua cac giai phap bao mat nhu VPN.

- Khong két ndi cac thiét bi luu trit di dong la khi chua duoc kiém tra an toan
boi bd phéan chuyén trach (dam bao thiét bi ¢6 cai dat phan mém chong virus).

- Khéng truy cap cac duong link, tép tin dinh kem khong rd ngudn gbc hoic
dang ngo tir email.

- Khéng truy cap cc website ¢6 ndi dung doc hai hogic khong rd ngudn gbe.

4.2. Quan ly truy cdp mang va Internet

- Viéc cap phat quyén truy cép dua trén chirc nang, nhiém vu va vai tro cua
timg ngudi ding trong hé théng.

- Chi c4p quyén i thidu can thiét dé hoan thanh cong viée (nguyén tic least

privilege).
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Moi quyén truy cap phai dugce quan ly tap trung va dinh ky ra soat, cu thé:

- Nguoi dung thong thuong: chi ¢é quyén str dung img dung, tai nguyén lién
quan dén cong viéc.

- Quan tri hé théng: c6 quyén cdu hinh, quan ly thiét bi va hé thong, nhung
phai dugc giam sat chit che.

- Quan tri an toan thong tin: ¢6 quyén giam sat, kiém tra nhét ky, diéu tra su
cd, khong can thiép vao dir liéu nghiép vu.

- Khéach/déi tac: chi co quyén truy cap tam thot, han ché vao céc khu vue duoc
phé duyét.

- Trudng hop phat hién nguoi ding cé quyén vugt qua nhu céu cong viéc phai
xtr ly va diéu chinh ngay.

4.3. Cai ddt va sir dung thiét bi an toan

- Mat khau may tinh phai c6 d6 manh t6i thiéu 8 ky tu, bao gdm chit hoa, chir
thudng, sb va ky tu dic biét; thay dbi dinh ky 3 thang (khong dat mat khau dé doan
nhu 123456, password, ngay sinh). Khong dat mat khau cho nhiéu tai khoan, hé
thong.

- May tinh phai duoc khéa khi roi khoi chd 1am viée.

- Khoéng tu v thay déi cau hinh thiét bi, phan mém khi chua dugc phép.

4.4. Trach nhiém cua nguwoi sir dung

- Bao cdo ngay khi phat hién hanh vi nghi ngo hoac dau hiéu vi pham an toan
thong tin.

- Khong chia sé tai khoan, mét khau hodc théng tin truy cip cho ngudi khac.

- Tuan tht huéng dan ctia bd phan chuyén trach trong sudt qua trinh str dung
hé thong.

- Thudng xuyén cdp nhat phan mém, hé diéu hanh. Chi cai dit tmg dung tir
céc ngudn chinh thong, nha cung cép chinh hing.

- Khi mét thiét bi, phai béo céo ngay lap tirc cho bo phan ATTT dé xtr Iy (khoa
truy cép, thay doi mat khau, xoa dit liéu tir xa néu cd).

5. Xir ly vi pham
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- Nguoi su dung vi pham quy trinh nay tuy murc do sé bi xur Iy hanh chinh, ky

luat hodc truy ctru trach nhiém theo quy dinh phap luat.
6. Ra sodt va cdi tién

- Quy trinh nay duoc ra sodt, cap nhét dinh ky hang quy hodc khi ¢6 thay doi
chinh séch vé an toan théng tin.

- B0 phan ATTT dinh ky 3—6 thang thuc hién kiém tra danh sach nguoi ding
va quyén truy cap.

- Nhat ky cép phat, thay doi va thu hdi quyén phai dugce luu trir d&é phuc vu

kiém tra, truy vét.



o PHULYCY
QUY TRINH QUAN LY RUI RO AN TOAN THONG TIN

1. Muc dich
Quy trinh nay nham xé4c dinh, danh gia, kiém soat va giam thiéu cac i ro
an toan thong tin anh huong dén hé théng cong nghé thong tin thude Trung tim
dwr liéu cua Vién Han lam Khoa hoc xa hdi Viét Nam.
2. Pham vi 4p dung
- Ap dung cho toan bd hé thé)ng thong tin, may chu, thiét bi mang, dir liéu,
phan mém va cac dich vu CNTT thudc pham vi quan Iy ctia Vién Han 1am.
3. Can cir thuce hién
- Luat An toan thong tin mang ndm 2015
- Nghi dinh 85/2016/NDB-CP
- Tiéu chuan quéc gia TCVN ISO/IEC 27005:2011 vé k¥ thuat an toan — quan
ly rui ro an toan théng tin
- Quy ché bao dam an toan, an ninh mang hé thong Trung tim dir liéu
4. Cac budc trong quy trinh quan 1y rii ro
4.1. Xdc dinh tai san va méi de doa
- Liét ké cac tai san thong tin quan trong nhu: dir liu, phan mém, phan cimg,
dich vu.
- Xéc dinh cac mdi de doa co thé gay t6n hai nhu: tan cong mang, ma ddc, 16
hé thong, thién tai, yéu tb con ngudi, rii ro ndi bo,...
4.2. Danh gia rui ro
- Phan tich kha nang xay ra va mirc do tac dong ctia tlng rui ro.
- Xéc dinh murc d6 rui ro theo ma tran: Thap — Trung binh — Cao — Nghiém
trong.
- Sir dung cdc phuong phap danh gia dinh tinh (theo tiéu chi) va/hoac dinh
luong (theo ton that ude tinh).
4.3. Lwa chon bign phdp kiém sodt
- Uutién xu ly céc rui ro ¢ murc cao va nghiém trong.

- Bién phap kiém soat c6 thé gom:

ok | Bipd Bl i d
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% Giam thiéu rui ro (trién khai cong nghé, quy trinh bao vé)
o Chép nhan rui ro (khi rui ro nho hoéc chi phi kiém so4t 1on hon thiét hai)
+* Chuyén giao rui ro (qua bao hiém, dich vu bén thir ba)
% Tranh rii ro (ngimg hodc thay doi quy trinh gay ra rui ro)
4.4. Thuc hién va giam sat
- Trién khai cac bién phap da duoc lya chon.
- Giam sét hidu qua thyc té ctia bién phap thong qua hé thong giam sat ATTT.
- Céap nhat danh sach rui ro dinh ky hoac khi ¢6 rti ro méi phat sinh.
4.5. Pdnh gid lai va cdi tién
- Dinh ky 6 thang/ lan hodc sau moi su b nghiém trong, thuc hién danh gia lai
cdc rui ro.
- Diéu chinh hodc nang cip cc bién phap kiém soat néu khong con phit hop.
- Cép nhat Ho6 so quan ly rti ro va Bao céo danh gid rtii ro hang quy.
5. Trach nhiém thuc hién
Phong Cong nghé thong tin va Ky thuat:
«% Chu tri danh gid rdi ro, dé xuét va thuc hién céc bién phap kiém soét.
% Phdi hop cac don vi trong qua trinh ra so4t va xur Ly rui ro.
Céc don vi st dung hé thong:
<% Phéi hop cung cap thong tin, thuc hién cac bién phép tai don vi minh.
Ngudi str dung cudi:
«% Tuan thu cac quy dinh va hudng dén vé an toan thong tin.
% Bdo céo kip thoi khi phat hién rii ro hodc su cb bt thuong.
6. Ra soat va cap nhat quy trinh

Quy trinh nay duoc ra soat dinh ky 1 nam/lan hodc khi cé:

Thay dbi vé cong nghé, to chire, quy dinh phap 1y;

Su ¢ ATTT nghiém trong;

Két qua kiém tra, danh gia ndi b hoac tir co quan chirc nang.




o PHYLUCVI . ,
QUY TRINH KET THUC VAN HANH, KHAI THAC, THANH LY
HE THONG THONG TIN
1. Muc dich
Quy trinh nay hudng dén cac budc can thiét dé dam bao viéc két thuc van
hanh, khai thac va thanh ly hé thé)ng thong tin duoc thuc hién an toan, hiéu qua va
tuan tht quy dinh phap luat, tranh thét thoat dit liéu va rii ro an toan thong tin.
2. Pham vi ap dung
Ap dung dbi vai:
- Céc hé théng théng tin, may chi, thiét bi mang, luu trit, phin mém,...
thudc hé théng Trung tam dir liéu cua Vién Han lam;
- Céac truong hop két thuc st dung, chuyén giao, thay thé hodc thanh ly tai
san cong nghé thong tin.
3. Can cir thuc hién
- Luét An toan thong tin mang ndm 2015;
- Luat Quan ly, str dung tai san cong nam 2017;
- Nghi dinh 85/2016/ND-CP;
- Quy ché bao dam an toan, an ninh mang Trung tam dir ligu;
- Quy dinh quan ly tai san, thiét bi cong nghé thong tin ndi bo.
4. Quy trinh thyc hién
4.1. Xdc dinh hé thong/thiét bi can két thiic sir dung
- Pon vi st dung dé xuét danh muc hé thdng, thiét bi hodc phan mém can
dung khai thac, thanh ly.
- Ly do: hong hdc, lac hau, khéng con phu hop, chuyén dbi cong nghé,
ho#c thuc hién theo ké hoach dau tu.
4.2. Danh gia va phé duyét
- Phong CNTT & Ky thuét phoi hgp danh gia: tinh trang hoat dong, dit liéu,
muc d¢ anh hudng khi dimg khai théc.

- PBé xuat bién phap xur ly dir liéu va tai nguyén lién quan.
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- Trinh Lanh dao Vién Han lam phé duyét ké hoach két thtic khai théc,
thanh ly.

Bang ma tran rui ro:

STT| Mucdo Dir liéu Van hanh Dich vu
anh hwéng
1 | Thap C6 ban sao luu Khong lam anh Khoéng anh huong
day du huéng hé thong khac | dich vu

2 | Trung binh Cé nguy co mat | Gay gian doan tam | Anh hudng t6i
mot phan dir liéu | thot mot nhom nguoi

dung, mot dich vu

3 | Cao Nguy co mat dir | GAy gidn doan Dung toan b cac
liéu quan trong, nghiém trong, anh dich vu, gian
ro ri bi mét huong nhiéu hé doan nghiép vu
thong chinh

4.3. Xw ly div li¢u va tai nguyén thong tin

- Sao luu va chuyén giao dir licu can gilr lai sang hé théng mai hodc luu tri
an toan.

- Xoa toan bo dir liéu trén thiét bi bing phan mém chuyén dung, dam bao
khong thé phuc hdi, bit budc tudn thi theo chuan quéc té (DoD 5220.22-M, NIST
800-88) hodc sir dung phan mém/hé thong xo6a dit liéu da duge Bo Khoa hoc va
Cong nghé cong nhan.

- Thu hdi tai khoan, phan quyén truy cap, gidy phép phan mém gin véi hé théng.

- D61 v6i hé théng thué ngoai hoc cloud: yéu cau nha cung cép dich vu cung cap
chimg chi/xac nhan xoa dit liéu, ban giao day di nhat ky hé théng (log) va cac théng tin
lién quan trude khi chim dut hgp dong.

4.4. G b6 va thdo di hé thong

- Ngét két ndi thiét bi khoi hé théng mang ndi bo.

~ Thuc hién théo d& thiét bi phan clmg, dam bao khong gay anh hudng téi
cac hé théng dang hoat dong.

-Go bo phén mém, dich vu da duoc cai dat.




3

4.5. Thanh Iy hodc tiéu hiy thiét bi
- Trudong hop du diéu kién thanh ly theo quy dinh: tién hanh ban giao cho
bo phan quan 1y tai san dé thuc hién quy trinh thanh 1y tai san cong.
- Truong hop thiét bi khong con gia tri st dung va chira dir liéu nhay cam:
thuc hién tiéu huy vat ly an toan, c6 bién ban ghi nhan.
4.6. Lap hd so va bo cdo
HO6 so két thuc khai thac gom:
+ Bién ban dénh gia, dé xuat;
+ Ké hoach xu ly;
+ Bién ban xo6a dit liéu, g& bo phan mém;
+ Bién ban thanh ly/tiéu huy thiét bi;
+ Béo céo tdng hop guri lanh dao Vién Han 1am.
5. Trach nhiém thye hién
- Phong CNTT & K thuat: Chu tri quy trinh, dam bao ATTT trong sudt
qua trinh.
- Phong Quan 1y tai san/Tai chinh: Phdi hop thuc hién thanh 1y, tiéu huy
theo dung quy dinh vé tai san cong.
- Pon vi st dung thiét bi: Béo cdo dé xut, hd tro xir Iy dit lidu va kiém ké
tai san lién quan.
- Hoi dong tiéu hiy (néu c6): Giam sat va xac nhan viée tiéu hiy ding quy trinh.
6. Ra soat va cap nhat
- Quy trinh dugc ra soat dinh ky 6 thang/1an hodc khi c6 sy thay ddi vé quy

dinh phap luat, cong nghé, hodc co céu hé thdng thong tin.



\ PHULUCVII
QUY TRINH TRUYEN THONG KHUNG HOANG

1. Nguyén tic chung
- Moi théng tin lién quan dén su cb an toan thong tin nghiém trong phai
duoc quan ly tap trung, tranh ro ri hodc dua tin sai 1éch.
- Truyén théng phai dam bao chinh x4c — kip thoi — nhét quéan, dong thoi
tuan thu quy dinh phap luat vé bao mat va bi mat nha nudc.
2. Nguoi phat ngon chinh thic
- Chi dinh 01 nguoi phat ngon chinh thire (1a Lanh dao Véan phong hodc
-Léinh dao Vién Han lam dugc Gy quyén).
- Trong trudng hop can thiét, c6 thé chi dinh thém Truong phong CNTT &
K§ thuat dé tra 1oi cac cau hoi chuyén mén.
- Nhan vién, bd phéan khac khong tu y phat ngdn hodc cung cap thong tin ra
bén ngoai.
3. Co ché phéi hop ndi bd
- Nhém tng ciru su ¢d phai cap nhat lién tuc tinh hinh cho nguoi phat ngén
va Ban lanh dao.
- Moi thong cdo bao chi, ndi dung gui co quan quan ly, hodc thong bao cho
nguoi dung déu phai dugc phé duyét trude khi phat hanh.
- BG phén phap ché ra soat cac ndi dung lién quan dén trach nhiém phép 1y.
4. Phéi hop véi bao chi va co quan quén ly
- Théng tin cho bao chi chi dugc cong b6 sau khi da béo cdo va duge su
dong v ctia Lanh dao.
- Khi ¢6 yéu cau tir cac co quan chire ning (Cuc ATTT, VNCERT/CC, B
TT&TT, co quan cong an), phai phéi hop cung cap thong tin theo diing quy dinh.
- Noi dung cong bd tap trung vao: mic dd anh hudng, bién phap xur 1y dang
trién khai, cam két khic phuc va bao vé ngudi dung.
5. Kénh cong bd thong tin
Céc kénh chinh thirc gdom:

+ Codng thong tin dién t/Website cia Vién Han lam.
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+ Thong céo bao chi chinh thic (néu can).
+ Thoéng bao ndi bd qua email, he théng quan ly cong viéc.
Tuyét dbi khong cong bd thong tin qua mang xa hdi ca nhan hodc kénh
chua duoc kiém soat.
6. Panh gia va cai tién
- Sau khi két thic su 8, t chirc hop rt kinh nghiém vé céng téc truyén
thong.
- Cép nhat kich ban truyén thong khing hoang dé phu hop véi tinh hinh

thuc tién va cac bai hoc méi.




